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1.1 Partene i denne avtalen er Kunde som Behandlingsansvarlig og Forhandler som Databehandler, samlet
omtalt som Partene.

Behandlingsansvarllig Databehandler
Datatjenesten AS
Knivsgveien 16

1788 Halden

1.2 Avtalen regulerer Forhandlers behandling av personopplysninger pa vegne av den Behandlingsansvarlige,
herunder innsamling, registrering, sammenstilling, lagring, utlevering eller kombinasjoner av disse.

2.1 Ord og uttrykk med stor forbokstav i denne Databehandleravtalen skal ha falgende betydning:

a) Artikkel (Art.): Henvisning til en bestemmelse i personvernforordningen gitt ved Direktiv 95/46/EC -
General Data Protection Regulation (GDPR).

b) Behandling, enhver operasjon eller rekke av operasjoner som gjgres med Personopplysninger, jf. Art. 4,
2).

c¢) Databehandleravtale: Denne avtalen

d) Kunde: Behandlingsansvarlig

e) Forhandler: Databehandler

f)  Personopplysning: Enhver opplysning om en identifisert eller identifiserbar fysisk person («Den
Registrerte»), jf. Art. 4, 1).

g) Personvernlovgivning: Gjeldende personvernlovgivning i Norge, herunder personopplysningsloven,
personopplysningsforskriften og personvernforordningen (GDPR).

h) Tjenestevilkar: Generelle betingelser for leveranser av Varer og Tjenester, samtlige Tjenestebeskrivelser
og produsentenes Forbrukervilkar.

i) Underdatabehandler: En underleverandgr som behandler Personopplysninger pa vegne av Forhandleren.

3.1 Databehandleravtalen regulerer Forhandlers Behandling av Personopplysninger pa vegne av den
Behandlingsansvarlige.

3.2 Databehandleravtalen skal sikre at Personopplysninger om Den Registrerte ikke brukes urettmessig eller
kommer uberettigede i hende.

3.3 Behandling av fglgende Personopplysninger er regulert i denne Databehandleravtalen:

a) Kontaktopplysninger

b) Kjgpsopplysninger som inkluderer Personopplysninger

c) Personopplysninger i forbindelse med den enkelte ansattes brukerlisenser

d) Kontaktopplysninger og persondata i forbindelse med Forhandlers tilgang og oppbevaring av data i
backuplgsninger pa vegne av Kunden

e) Data generert av Den Registrerte selv og dennes ansatte via interaksjon i epost eller innsendte skjemaer

f) Digitale adferdsdata som Den Registrerte selv eller dennes ansattes besgk i Forhandlers digitale kanaler
genererer.

g) Systemdokumentasjon hvor bruker og datamaskin settes i sammenheng.

datatjenesten.no Datatjenesten AS Knivsaveien 16 Org.nr. 951 689 367 Mediem av
69 17 96 00 1788 Halden post@datatjenesten.no mOblt



datatjenesten

h) Brukeropplysninger som knyttes til datamaskin, bruker og monitoreringsdata.
3.4 Personopplysningene vil gjelde Kunden sine ansatte, kunder/klienter, leverandgrer og deres ansatte og
kunder/klienter.

3.5 Forhandlers behandling av Personopplysninger skal kun omfatte den Behandling som er ngdvendig for at
Forhandleren skal kunne gjennomfare sine forpliktelser etter Tjenestevilkarene.

3.6 Denne Databehandleravtalen innebaerer ingen endringer i de kommersielle vilkarene som fremgar av
Tjenestevilkarene.

4.1 Kunden er ansvarlig for at behandlingen av Personopplysningene skjer i henhold til
Personvernlovgivningen. Kunden skal samarbeide med Forhandleren for & oppna dette.

4.2 Kunden har rett og plikt til & bestemme formalet med Behandlingen av Personopplysninger og hvilke
midler som skal benyttes.

4.3 Kunden er ansvarlig for a sikre at det foreligger et behandlingsgrunnlag for Behandlingen av
Personopplysninger som Forhandleren instrueres om.

5.1 Forhandleren forplikter seg til & overholde de krav som fglger av Personvernlovgivningen.

5.2 Forhandleren skal gjennomfgre egnede tekniske og organisatoriske tiltak som sikrer at Behandlingen
oppfyller kravene i Personvernlovgivningen og vern av Den Registrertes rettigheter, jf. Art 28, nr. 1.

5.3 Forhandleren skal fglge de rutiner og instrukser for Behandlingen som Kunden til enhver tid har bestemt
skal gjelde. Forhandleren skal bare behandle personopplysninger pa dokumentert instruks fra Kunden,
herunder med hensyn til overfaring av Personopplysninger til en tredjestat eller en internasjonal
organisasjon.

5.4 Forhandleren kan ikke behandle Personopplysningene for egne formal, ei heller utlevere eller pa annen
mate gi utenforstdende tilgang til disse. For det tilfellet at det foreligger en lovpalagt plikt til & utlevere eller
gi tilgang til Personopplysningene, for eksempel til myndigheter i Norge eller i en av de jurisdiksjonene
Forhandleren kan lagre data i henhold til nerveerende Databehandleravtale eller Personvernlovgivningen,
skal Kunden informeres far det gis tilgang, med mindre den aktuelle lovgivningen av hensyn til viktige
allmenne interesser forbyr slik underretning. Kunden skal ha anledning til & vurdere det rettslige grunnlaget
for tilgang. Kunden skal baere kostnadene ved & nekte tilgang.

5.5 Forhandleren skal bistd Kunden med a sikre overholdelse av forpliktelsene i henhold til artikkel 32-36, idet
det tas hensyn til behandlingens art og den informasjonen som er tilgjengelig for Forhandleren.

5.6 Forhandleren plikter & gi Kunden tilgang til sin sikkerhetsdokumentasjon iht. punkt 8, samt bista slik at
Kunden kan ivareta sitt eget ansvar, herunder kunne foreta en informert og adekvat vurdering av

personvernkonsekvenser.

5.7 Kunden har, med mindre annet er avtalt, rett til tilgang til og innsyn i Personopplysningene som behandles
og systemene som benyttes til dette formal. Forhandleren plikter & gi ngdvendig bistand til dette.
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Forhandleren skal pa oppfordring fra Kunden sa langt det er mulig bistd med gjennomfgring av Kunden
sine plikter etter personvernforordningen kapittel lll, herunder ved innsynsanmodninger fra Den
Registrerte. Dersom Forhandleren blir kontaktet direkte skal den Behandlingsansvarlige underrettes
umiddelbart.

Forhandleren skal omgaende underrette Kunden dersom en instruks fra denne, etter Forhandlerens
mening, er i strid med Personvernlovgivningen. Dersom Forhandleren er av den formening at instruks ikke
anses som lovlig, skal Forhandleren ikke utfare instruksen. Manglende utfgrelse av instruks medfarer ingen
befgyelser mot databehandler selv om instruksen senere viser seg a vaere i samsvar med
Personvernlovgivningen. Forhandlers oppgaver etter naervaerende Databehandleravtale fortsetter pa
samme vilkar dersom instruks endres og godkjennes av Forhandleren.

Denne Databehandleravtalen fritar ikke Forhandleren fra plikter denne er palagt etter
Personvernlovgivningen.

Med mindre annet er avtalt forbeholder Forhandleren seg retten til & fakturere for tid medgatt til
overholdelse av forpliktelsene i punkt 5.5 - 5.8 og 8.5, i henhold til gjeldende satser.

Forhandleren kan benytte seg av underleverandgr i form av en Underdatabehandler. Liste over
underleverandgrer som Kunden har godkjent kan brukes som Underdatabehandlere er presentert ved
inngaelse av denne Databehandleravtalen.

Dersom Forhandleren vil benytte en Underdatabehandler som ikke fremgar av listen som ble presentert ved
inngaelse av Databehandleravtalen skal Behandlingsansvarlig informeres og gis mulighet til & motsette seg
endringen, jf. Art. 28 nr. 2

Forhandleren skal sgrge for at Underdatabehandler forplikter seg til & felge bestemmelsene i denne
Databehandleravtalen. Dersom Forhandleren benytter en Underdatabehandler til & behandle
Personopplysninger i henhold til Tjenestevilkarene, er Forhandleren overfor Kunden ansvarlig for
Underdatabehandlerens oppfyllelse av bestemmelsene i denne Databehandleravtalen, jf. Art. 28 nr. 4.
Dersom Kunden inngar szerskilt avtale med en Underdatabehandler om behandling av Personopplysninger
er ikke Forhandleren ansvarlig for innholdet eller oppfyllelsen av slike avtaler.

Kunden har rett til innsyn i de til enhver tid gjeldende underdatabehandleravtaler som Forhandleren har
inngatt for behandling av Personopplysninger pa vegne av Kunden.

Forhandleren har taushetsplikt om Personopplysninger som vedkommende far tilgang til iht. denne avtalen.
Taushetsplikten gjelder ogsa etter Databehandleravtalens oppher.

Forhandleren skal etablere og felge rutiner for tilgangsstyring og autorisasjon for adgang til
Behandlingsansvarliges data. Forhandleren skal fortlapende sgrge for at bare autorisert personell har
tilgang til Personopplysningene som behandles pd vegne av Kunden. Forhandleren skal pase at personer
som er autorisert til & behandle Personopplysninger, har forpliktet seg til 8 behandle opplysningene
konfidensielt. Adgang til opplysningene skal straks fjernes dersom autorisasjonen utlgper eller blir fratatt
den som har fatt adgang. Forhandleren skal bare autorisere adgang for et ngdvendig omfang av personell
som har et tjenstlig behov for tilgang til data.
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7.3 Innlogging, oppslag og interaksjon med Behandlingsansvarliges data skal loggfgres automatisk med
forbehold at kundens system statter dette.

8.1 Forhandleren skal oppfylle de krav til sikkerhetstiltak som stilles i Personvernlovgivningen og tilhgrende
forskrifter. Sikkerhetstiltakene skal veere tilpasset den aktuelle risikoen, slik beskrevet i
personvernforordningen Art. 32.

8.2 Forhandleren skal gjennomfare jevnlige kontroller av egen virksomhet og innhente dokumentasjon av
tilsvarende kontroller hos Underdatabehandlerne. Forhandleren skal foreta en samlet vurdering av om
informasjonssikkerheten er tilfredsstillende og eventuelt iverksette ngdvendige tiltak.

8.3 Forhandleren skal dokumentere bade rutiner og tiltak for & oppfylle kravene i Personvernlovgivningen.
Dokumentasjonen skal pa kort varsel veere tilgjengelig pa forespgarsel fra Kunden.

8.4 Awviksmelding skal skje ved at Forhandleren melder avviket til Kunden uten ugrunnet opphold. Kunden har
ansvaret for at avviksmelding sendes Datatilsynet.

8.5 Forhandleren skal gjere tilgjengelig for Kunden all informasjon som er ngdvendig for & pévise at
forpliktelsene fastsatt i denne artikkel er oppfylt, samt muliggjgre og bidra til revisjoner, herunder
inspeksjoner, som gjennomfgres av Kunden eller en annen revisor pa fullmakt fra den Kunden. Partene
avtaler naermere om gjennomfaringen. Revisjonen kan eksempelvis omfatte gjennomgang av rutiner,
stikkprgvekontroller, mer omfattende stedlige kontroller og andre egnede kontrolltiltak.

9.1 Forhandlers erstatningsansvar for brudd pa denne Databehandleravtalen er underlagt bestemmelsene i
Tjenestevilkarene.

10.1 Avtalen gjelder sd lenge Forhandleren skal behandle Personopplysninger pa vegne av Kunden iht. til
Tjenestevilkarene.

10.2 Ved brudd pa denne avtalen eller Personvernlovgivningen kan Kunden palegge Forhandleren & stoppe den
videre behandlingen av Personopplysningene med gyeblikkelig virkning.

11.1 Ved opphgr av databehandlingen plikter Forhandleren & tilbakelevere (dersom det er praktisk mulig) eller
etter gnske slette alle Personopplysninger som er mottatt pa vegne av den Behandlingsansvarlige og som
omfattes av denne Databehandleravtalen.

11.2 Forhandleren skal slette eller forsvarlig destruere alle dokumenter, uavhengig av format, som inneholder
opplysninger som omfattes av Databehandleravtalen. Dette gjelder ogsa for eventuelle sikkerhetskopier.

11.3 Forhandleren skal kunne skriftlig dokumentere at sletting og/ eller destruksjon er foretatt i henhold til
avtalen innen rimelig tid etter Avtalens opphgr.
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12.1 Denne Databehandleravtalen er underlagt norsk rett.

12.2 Partene vedtar Forhandlerens alminnelige verneting (tvisteloven § 4-4) som verneting. Dette gjelder ogsa
etter opphgr av Databehandleravtalen.
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